TABELA DE REQUISITOS FUNCIONAIS

ID Categoria Requisito Class.

1. |Aspectos Gerais O Software devera ser do tipo “aplicagdo web”, acessado pelos usuarios através de navegadores @]
(cliente) e executada em servidores de aplicacdo centralizados (servidor).

2. |Aspectos Gerais O Software deve ser compativel com, no minimo, os navegadores Edge, Google Chrome e Mozilla 0]
Firefox.

3. |Aspectos Gerais O Software deve utilizar protocolo SMTP para integragdo com servigos de correio eletrénico, com 0]
autenticac&do por meio de usuario e senha.

4. |Aspectos Gerais O Software devera utilizar Banco de Dados Relacional para armazenamento e gerenciamento da base O
de dados produzida.

5. |Aspectos Gerais E altamente desejavel que o Software permita a conexdo do servidor de aplicagdo com o banco de| AD
dados, por meio de pool de conexdes.

6. |Aspectos Gerais E altamente desejavel que os documentos que dependam de assinatura digital, o Software assine| AD
digitalmente, nos termos dos requisitos definidos pela ICP-Brasil.

7. [Fungdes administrativas O Software tem que permitir que os administradores, de maneira controlada e sem esforgo excessivo, @]
recuperem, visualizem e reconfigurem os parametros do sistema e os atributos dos usuarios.

8. |Funcgdes administrativas E altamente desejavel que o Software forneca relatérios para que o administrador possa gerenciar os| AD
documentos e seu uso. Esses relatérios devem apresentar, no minimo:
» quantidade de dossiés/processos, volumes e itens a partir de pardmetros ou atributos definidos
(tempo, classe, unidade administrativa etc.);
« estatisticas de transacoes relativas a dossiés/processos, volumes e itens;
» atividades por usuario.

9. |Usabilidade E altamente desejavel que toda mensagem de erro produzida pelo Software deve ser clara e| AD
significativa, de modo a permitir que 0 usuario se recupere do erro ou cancele a operacao.

10. |Usabilidade E altamente desejavel que a interface do Software siga padrdes preestabelecidos e consolidados como| AD
boas praticas de projeto grafico.

11. |Usabilidade E altamente desejavel que o Software empregue um conjunto simples e consistente de regras de| AD
interface, privilegiando a facilidade de aprendizado das operagdes pelos seus usuarios.

12. |Usabilidade O Software deve permitir que sua estrutura de classes e dossiés/processos possa ser visualizada em 0]

diferentes formas de apresentacao.




13. |Usabilidade E altamente desejavel que o Software permita a realizagdo de transacdes ou tarefas mais| AD
frequentemente executadas com um pequeno numero de interagdes (por exemplo, cliques de mouse)
e sem mudancas excessivas de contexto.

14. |Usabilidade E altamente desejavel que o Software permita a definicdo e utilizacdo de referéncias cruzadas entre| AD
documentos arquivisticos digitais correlacionados.

15. |Usabilidade E altamente desejavel que o Software disponibilize pelo menos dois papéis de acesso diferenciados,| AD
um para usuario final e outro para administrador de sistema.

16. |Usabilidade E altamente desejavel que o Software forneca a usuarios finais e administradores fungées intuitivas e| AD
faceis de usar, que requeiram poucas agdes para completar uma tarefa padrao.

17. |Usabilidade O Software tem que restringir o acesso as funcionalidades administrativas e impossibilitar sua 0]
visualizacao pelo usuario final.

18. |Disponibilidade e Desempenho E altamente desejavel que o Software mantenha estatisticas dos tempos de atendimento, discriminadas| AD
por tipo de operacéo.

19. [Seguranca da Informacgéao O Software nao devera permitir que exista identificadores de usuarios (login) inscritos em qualquer parte 0]
do cddigo doprograma ou arquivos auxiliares, a excegao dos logs de acesso e agdes no sistema (trilha
de auditoria).

20. [Seguranga da Informagao O Software devera apresentar a funcionalidade de controle de acesso por perfil de usuario com o @]
objetivo de gerenciar e monitorar todas as operagdes do sistema.

21. [Seguranca da Informacgéao E altamente desejavel que o Software bloqueie o acesso a usudrios ndo autorizados tenham qualquer| AD
acesso, formal (entrada através da pagina de login) ou informal (tentativa de acessar URL diretamente
pelo browser).

22. [Seguranga da Informagao O Software tem que garantir que as senhas de acesso nao poderao estar escritas em qualquer parte @]
do codigo do programa ou arquivos auxiliares.

23. [Seguranca da Informacgéao O Software tem que garantir que usuarios que nao tenham acesso a determinado conteudo, que os 0]
mesmos ndo sejam mostrados em resultados de pesquisas, por exemplo, listas e indices.

24. [Segurancada Informacgéao O Software tem que garantir que os dados da trilha de auditoria estarao protegidos contra falsificagao 0]
e acesso nao autorizado, nao sendo permitida qualquer modificagéo nos registros.

25. [Seguranca da Informacgéao O Software tem que assegurar a integridade e a confidencialidade das informacbdes dos dados, 0]

monitorando por meio de registros de operagdes na trilha de auditoria, armazenando as seguintes
informacgoes:

Identificacdo do usuario.

o |dentificacdo da estacao de trabalho (IP e agente do navegador).




o Identificagédo do tipo da transagéo (inclusado, consulta, alteragéo, exclusao, etc.).
¢ |dentificagdo da funcionalidade do sistema que provocou a operagao;

o Data, hora e detalhes de eventos-chave, como, por exemplo, horario de entrada (logon) e saida
(logoff) do sistema.

26. [Configuracdo e administracdo do| O Software tem que incluir e ser compativel com o plano de classificagdo da Contratante, e permitir o 0]
plano de classificagdo no Software | registro das seguintes informagdes:
* Identificador da classe;
* Nome da classe;
» Cddigo da classe;
» Subordinagao da classe;
* Indicacdo de permissao de uso;
* Indicacao de classe ativalinativa.
27. |Conf. e adm. do plano de| O Software tem que garantir a criagao de classes, subclasses, grupos e subgrupos nos niveis do plano 0]
classificacdo no Software de classificacdo de acordo com o método de codificacdo adotado. Por exemplo, quando se adotar o
meétodo decimal para codificacdo, cada classe pode ter no maximo dez subordinagbes, e assim
sucessivamente.
28. [Conf. e adm. do plano de| O Software tem que permitir a usuarios autorizados acrescentar novas classes sempre que necessario. 0]
classificacdo no Software
29. |Conf. e adm. do plano de| O Software tem que registrar a data de abertura de uma nova classe no respectivo metadado. O
classificacdo no Software
30. IConf. e adm. do plano de| O Software tem que registrar a mudanca de nome de uma classe ja existente no respectivo metadado. 0]
classificacdo no Software
31. Conf. e adm. do plano de| O Software tem que permitir o deslocamento de uma classe inteira, incluidas as subclasses, grupo, 0]
classificacdo no Software subgrupos e documentos nela classificados, para outro ponto do plano de classificagado. Nesse caso, é
necessario fazer o registro do deslocamento nos metadados do plano de classificagéo.
32. [Conf. e adm. do plano de| E altamente desejavel que o Software permita que usudrios autorizados tornem inativa uma classe em| AD
classificacdo no Software gue nao sejam mais classificados documentos.
33. Conf. e adm. do plano de| O Software tem que permitir que um usuario autorizado apague uma classe inativa. @]
classificacdo no Software
34. Conf. e adm. do plano de| O Software tem que impedir a eliminagdo de uma classe que tenha documentos nela classificados. @]

classificacdo no Software

Essa eliminagcao pode ocorrer a partir do momento em que todos os documentos ali classificados
tenham sido recolhidos ou eliminados ou que esses documentos tenham sido reclassificados.




35. [Conf. e adm. do plano de| O Software tem que permitir a associagdo de metadados as classes, conforme estabelecido no padrao @]
classificagéo no Software de metadados, e deve restringir a inclusdo e alteragdo desses mesmos metadados somente a usuarios
autorizados.
36. [Conf. e adm. do plano de| O Software tem que disponibilizar pelo menos dois mecanismos de atribuicdo de identificadores a 0]
classificacdo no Software classes do plano de classificagcao, prevendo a possibilidade de se utilizar ambos, separadamente ou
em conjunto, na mesma aplicagao:
« atribuicdo de um cédigo numérico ou alfanumeérico;
« atribuicdo de um termo que identifique cada classe.
37. [Conf. e adm. do plano de| E altamente desejavel que o Software prever um atributo associado as classes para registrar a| AD
classificagdo no Software permissao de uso daquela classe para classificar um documento. Em algumas classes, ndo é permitido
incluir documentos. Nesse caso, os documentos devem ser classificados apenas nos niveis
subordinados.
38. [Conf. e adm. do plano de| O Software tem que utilizar o termo completo para identificar uma classe. 0]
classificacdo no Software Entende-se por termo completo toda a hierarquia referente aquela classe.
39. Conf. e adm. do plano de| O Software tem que assegurar que os termos completos, que identificam cada classe, sejam unicos no 0]
classificacdo no Software plano de classificacéo.
40. |Conf. e adm. do plano de| E altamente desejavel que o Software seja capaz de importar e exportar, total ou parcialmente, um| AD
classificacdo no Software plano de classificagéo.
41. (Conf. e adm. do plano de| O Software tem que prover funcionalidades para elaboragao de relatérios de apoio a gestdo do plano 0]
classificagdo no Software de classificagao, incluindo a capacidade de:
* gerar relatorio completo do plano de classificagao;
* gerar relatorio parcial do plano de classificagao a partir de um ponto determinado na hierarquia;
* gerar relatério dos documentos ou processos/dossiés classificados em uma ou mais classes do plano
de classificacao;
* gerar relatério de documentos classificados por unidade administrativa.
42. |Conf. e adm. do plano de| E altamente desejavel que o Software possibilite a consulta ao plano de classificagdo a partir de| AD
classificacdo no Software qualquer atributo ou combinacdo de atributos, e emita relatério com os resultados obtidos.
43. |Configuragcdo da tabela de| O Software tem que prover funcionalidades para definicdo e manutengao de tabela de temporalidade e 0]
temporalidade e destinacdo de| destinacdo de documentos, associada ao plano de classificacdo do érgao ou entidade.
documentos
44. (Conf. da tabela de temp. e| O Software tem que manter tabela de temporalidade e destinagdo de documentos com as seguintes @]

destinacdo de documentos

informacgoes:
« identificador da classe;




* prazo de guarda na idade corrente:

* evento que determina o inicio de contagem do prazo de reteng¢ao na idade corrente;

* prazo de guarda na idade intermediaria;

* evento que determina o inicio de contagem do prazo de retengao na idade intermediaria;
* destinacao final;

* observacgdes.

45. (Conf. da tabela de temp. O Software tem que prever, pelo menos, as seguintes situagdes para destinagao: 0]
destinacdo de documentos * apresentacdo dos documentos para reavaliacdo em data futura;
* eliminacéo;
* exportacao para transferéncia;
* exportacdo para recolhimento (guarda permanente).
46. (Conf. da tabela de temp. O Software tem que prever a iniciagdo automatica da contagem dos prazos de guarda referenciados na @]
destinacdo de documentos tabela de temporalidade e destinagdo de documentos, pelo menos, a partir dos seguintes eventos:
* abertura de processo/dossié;
* arquivamento de processo/dossié;
» desarquivamento de processo/dossié;
* inclusdo de documento sigiloso em um processo/dossié, se aplicavel.
Acontecimentos especificos, descritos na tabela de temporalidade e destinagdo como, por exemplo,
“cinco anos a contar da data de aprovacdo das contas”, quando ndo puderem ser detectados
automaticamente pelo sistema, deverdo ser informados ao Software por usuario autorizado.
47. (Conf. da tabela de temp. O Software tem que prever que a definicdo dos prazos de guarda seja expressa por: 0]
destinacdo de documentos * um numero inteiro de meses ou
* um numero inteiro de anos.
48. (Conf. da tabela de temp. O Software tem que limitar a definigdo e a manutengéo (alteragao, inclusao e exclusao) da tabela de 0]
destinac&o de documentos temporalidade e destinacdo de documentos a usuarios autorizados.
49. (Conf. da tabela de temp. O Software tem que permitir que um usuario autorizado altere o prazo ou destinagcéo prevista em um 0]
destinacdo de documentos item da tabela de temporalidade e destinagdo de documentos e garantir que a alteragao tenha efeito
em todos os documentos ou processos/dossiés associados aquele item.
As alteragbes na tabela de temporalidade e destinagcdo s6 poderédo ser feitas como resultado de um
processo de reavaliagédo realizado pela comissdo de avaliagdo do 6rgédo ou entidade em virtude de
mudanca do contexto administrativo, juridico ou cultural.
50. |Conf. da tabela de temp. E altamente desejavel que o Software seja capaz de manter o histérico das alteragdes realizadas na| AD

destinacdo de documentos

tabela de temporalidade e destinagdo de documentos.




51. [Conf. da tabela de temp. e| E altamente desejavel que o Software seja capaz de importar e exportar total ou parcialmente uma| AD
destinacdo de documentos tabela de temporalidade e destinacdo de documento.
52. |Conf. da tabela de temp. e| O Softwaretem que proverfuncionalidades para elaboragao de relatérios que apoiem a gestao da tabela 0]
destinacdo de documentos de temporalidade e destinacdo, incluindo a capacidade de:
* gerar relatério completo da tabela de temporalidade e destinagdo de documentos;
« gerar relatorio parcial da tabela de temporalidade e destinacdo de documentos a partir de um ponto
determinado na hierarquia do plano de classificagio;
* gerar relatério dos documentos ou processos/dossiés aos quais foi atribuido um determinado prazo
de guarda;
* identificar as inconsisténcias existentes entre a tabela de temporalidade e destinagao de documentos
e o plano de classificagao.
53. [Classificagdo e metadados das| O Software tem que permitir a classificagdo das unidades de arquivamento por Tipos de Unidade, @]
unidades de arquivamento segregadas em Tipo de Processos/Dossiés e Tipos de Documentos.
54. |Classif. e metadados das unidades| O Software tem que manter tabela de tipos de processo/dossié com as seguintes informacoes: 0]
de arquivamento * identificador do tipo de processo/dossié;
* descri¢ao do tipo de processo/dossié;
* autor;
« classificagdo arquivistica;
« status para poder atribuir numeragao automatica por tipo de processo/dossiés e ano;
* grupos de usuarios com permissao para abertura de processos/dossiés;
* grupos de usuarios com permissao para autuagao de processos/dossiés;
» status para autorizar abertura de processos/dossiés por usuarios externos;
* suporte do processo/dossié: digital ou nao digital;
« tipo de assinatura: Digital ou Eletronica;
* numero minimo de assinaturas;
» grau de sigilo legal.
55. [Classif. e metadados das unidades| O Software tem que manter tabela de tipos de documento com as seguintes informacgoes: 0]

de arquivamento

* identificador do tipo de documento;

* descri¢ao do tipo de documento;

* autor;

* classificagao arquivistica;

* status de transmissao: minuta, original ou cépia;

» status para poder atribuir numeracao automatica por tipo de documento e ano;




* grupos de usuarios com permissao para abertura de documentos;
* suporte do documento: digital ou ndo digital;

* tipo de assinatura: Digital ou Eletronica;

* nimero minimo de assinaturas;

* grau de sigilo legal.

56. [Classif. e metadados das unidades| O Software deve efetuar o vinculo entre uma unidade de arquivamento e a classe através dos tipos de @]
de arquivamento unidade de arquivamento, podendo ser pelo tipo de processo/dossié ou pelo tipo de documento.
57. [Classif. e metadados das unidades| O Software tem que permitir a classificacdo das unidades de arquivamento somente nas classes 0]
de arquivamento autorizadas.
58. [Classif. e metadados das unidades| O Software tem que permitir a classificacdo de um nimero ilimitado de unidades de arquivamento dentro @]
de arquivamento de uma classe, através dos tipos de unidade de arquivamento.
59. [Classif. e metadados das unidades| O Software tem que utilizar o termo completo da classe para identificar uma unidade de arquivamento. 0]
de arquivamento
60. [Classif. e metadados das unidades | O Software tem que permitir a associagao de metadados aos tipos de unidades de arquivamento (tipos @]
de arquivamento de processo/dossié e tipos de documento) e deve restringir a incluséo e alteragéo desses metadados a
usuarios autorizados.
A alteracéo de metadado so deve ser realizada por corre¢cdo de erro e registrado na trilha de auditoria.
61. [Classif. e metadados das unidades| O Software tem que associar os metadados das unidades de arquivamento conforme estabelecido no 0]
de arquivamento padrdo de metadados.
62. [Classif. e metadados das unidades| O Software tem que permitir a associagdo de um modelo de tipo de processo/dossié para cada grupo @]
de arquivamento de usuarios.
Poderao compor um grupo de usuarios: unidades administrativas, comissdes, conselhos ou grupos de
trabalho estabelecidos pela Contratante.
63. [Classif. e metadados das unidades | O Software tem que permitir a associagéo de um usuario responsavel para cada grupo de usuarios, que 0]
de arquivamento também sera o autor dos processos/dossiés e documentos produzidos pelo grupo.
64. [Classif. e metadados das unidades| O Software tem que permitir a associagdo de um modelo de tipo de documento para cada grupo de 0]
de arquivamento usuarios.
65. [Classif. e metadados das unidades| O Software tem que permitir que uma nova unidade de arquivamento herde, da classe em que foi 0]

de arquivamento

classificada, através do Tipo de Unidades de Arquivamento, alguns metadados predefinidos.
Exemplos desta heranca sdo prazos de guarda previstos na tabela de temporalidade e destinagdo e
restricdo de acesso.




66. [Classif. e metadados das unidades| O Software tem que relacionar os metadados herdados de forma que uma alteracdo no metadado de @]
de arquivamento uma classe seja automaticamente incorporada a unidade de arquivamento que herdou esse metadado.
67. [Classif. e metadados das unidades| O Software tem que permitir que uma unidade de arquivamento e seus respectivos volumes e/ou @]
de arquivamento documentos sejam reclassificados por um usuario autorizado e que todos os documentos ja inseridos
permanecam nas unidades de arquivamento e nos volumes que estao sendo transferidos, mantendo a
relagdo entre documentos, volumes e unidades de arquivamento.
68. |[Classif. e metadados das unidades | Quando uma unidade de arquivamento ou documento é reclassificado, € altamente desejavel que o| AD
de arquivamento Software mantenha o registro de suas posigdes anteriores a reclassificagdo, de forma a manter um
histérico, através da trilha de auditoria.
69. [Classif. e metadados das unidades | Quando uma unidade de arquivamento ou documento é reclassificado, € altamente desejavel que o| AD
de arquivamento Software permita que o administrador introduza as razdes para a reclassificacao.
70. [Classif. e metadados das unidades | E altamente desejavel que o Software seja capaz de permitir que os usuarios criem referéncias cruzadas| AD
de arquivamento para unidades de arquivamento afins.
71. [Classif. e metadados das unidades| O Software tem que associar, automaticamente, ao processo/dossié o prazo e a destinacdo previstos 0]
de arquivamento na classe em que o documento foi inserido.
72. |Captura A captura tem que garantir a execucgao das seguintes funcgdes: 0]
* registrar e gerenciar todos os documentos n&o digitais;
* registrar e gerenciar todos os documentos digitais, independentemente do contexto tecnolégico;
* classificar todos os documentos de acordo com o plano ou codigo de classificagao;
» controlar e validar a introdu¢ao de metadados.
73. |Captura O Software tem que ser capaz de capturar documentos digitais das formas a seguir: 0]
» captura de documentos produzidos dentro do Software;
» captura de documento digital produzido fora do Software;
74. |Captura E altamente desejavel que administradores autorizados, possam configurar o software para sé permitir| AD
a captura de documentos digitais produzidos fora do software, no formato PDF/A pesquisavel.
75. |Captura O Software tem que aceitar o conteudo do documento, bem como as informagdes que definem sua 0]

aparéncia, mantendo as associagdes entre os varios componentes digitais do documento.




76. |Captura O Software tem que permitir a inser¢ao de todos os metadados, obrigatorios e opcionais, definidos na @]
sua configuragao e garantir que se mantenham associados ao documento.
Os metadados obrigatérios sao:
* nome do arquivo digital;
* id do documento (identificador do documento atribuido pelo Software);
* data de producéo;
* data e hora de transmisséo e recebimento;
» data e hora da captura;
« titulo;
* classe (classificacdo de acordo com o plano/cédigo de classificagao);
* prazos de guarda (idade corrente e idade intermediaria);
* autor (pessoa fisica ou juridica);
* redator (se diferente do autor);
* originador;
« destinatario;
* indicac&o de anotacao;
* indicac&o de anexos;
* indicac&o de versao;
* niveis de acesso;
* registro das migragdes e data em que ocorreram.
Os metadados opcionais se referem a informag¢des mais detalhadas sobre o documento, e podem
criados por usuarios autorizados.
77. |Captura O Software tem que ser capaz de atribuir um nimero identificador a cada processo/dossié e documento 0]
capturado, que serve para identifica-lo desde o momento da captura até sua destinacao final no
Software.
78. |Captura O Software tem que ser capaz de atribuir mais de um autor a cada processo/dossié e documento 0]
capturado.
79. |Captura O Software tem que ser capaz de permitir que determinados tipos de processos/dossiés, sejam 0]
autuados automaticamente, caso ndo haja pendéncia de assinatura eletrénica ou digital do autor.
80. [Captura E altamente desejavel que o Software permita ao autor, nos casos de atuacdo automatica, definir o| AD

momento da autuacao do processo/dossié.




81.

Captura

O formato do numero identificador atribuido pelo Software ao Documento deve ser definido no momento
da configuragéo do Software.
O identificador pode ser numérico ou alfanumérico.

82.

Captura

No Software, o numero identificador atribuido pelo sistema ao processo/dossié tem que:
» ser gerado automaticamente, sendo vedada sua introdugcdo manual e alteragdo posterior; ou
* ser atribuido pelo usuario e validado pelo Software antes de ser aceito.

83.

Captura

O Software tem que prever a adogao da numeragao Unica de processos e/ou documentos oficiais de
acordo com a legislagao especifica a fim de garantir a integridade do numero atribuido ao processo no
momento de sua autuacgio.

84.

Captura

E altamente desejavel que o software utilize tesauro ou vocabulério controlado para apoiar a atribuicdo
do metadado assunto/descritor.

AD

85.

Captura

O Software tem que garantir que os metadados associados a um documento sejam inseridos somente
por usuarios autorizados.

86.

Captura

O Software tem que garantir que os metadados associados a um documento sejam alterados somente
por administradores e usuarios autorizados e devidamente registrados em trilhas de auditoria.

87.

Captura

E altamente desejavel que o Software seja capaz de inserir, automaticamente, os metadados previstos
no Software para o maior numero possivel de documentos, pois isso diminui as tarefas do usuario do
Software e garante maior rigor na inser¢dao dos metadados.

Por exemplo, no caso de documentos com forma padronizada (formularios, modelos de requerimento,
de memorando etc.), alguns metadados podem ser inseridos automaticamente, tais como nimero
identificador, titulo, classificacdo, prazo de guarda.

AD

88.

Captura

O Software tem que garantir a visualizagéo do registro de entrada do documento no sistema com todos
os metadados inseridos automaticamente e os demais a serem atribuidos pelo usuario.
Por exemplo, o Software pode atribuir, automaticamente, o numero identificador, a data de captura, o
titulo, o originador, e requerer que o usuario preencha os demais metadados.

89.

Captura

O Software tem que garantir a insergao de outros metadados apds a captura.
Por exemplo, data e hora de alteragdo e mudanca de suporte.

90.

Captura

Sempre que um documento tiver mais de uma versao, o Software tem que permitir que os usuarios
selecionem pelo menos uma das seguintes agdes:

* registrar todas as versdes do documento como um s6 documento arquivistico; ou

* registrar uma unica versao do documento como um documento arquivistico; ou

* registrar cada uma das versdes do documento, separadamente, como um documento arquivistico.




91. |Captura E altamente desejavel que o Software preste assisténcia aos usuarios no que diz respeito a| AD
classificagdo dos documentos, por meio de algumas ou de todas as agdes a seguir:
« tornar acessivel ao usuario somente o subconjunto do plano de classificacao que diz respeito a sua
atividade;/
* indicar as ultimas classificagdes feitas pelo usuario;
* indicar dossiés que contenham documentos de arquivo relacionados;
« indicar classificagdes possiveis a partir dos metadados ja inseridos, como, por exemplo, o titulo;
« indicar classificagdes possiveis a partir do contelido do documento.

92. |Captura E altamente desejavel que o Software permita a administradores autorizados, configurar o tamanho| AD
maximo dos arquivos que serdo capturados pelo software.

93. [Captura No caso de documentos constituidos por mais de um componente digital, € altamente desejavel que o| AD
Software efetue as seguintes agdes:
* tratar o documento como uma unidade indivisivel, assegurando a relagdo entre os componentes
digitais;
* preservar a integridade do documento, mantendo a relagdo entre os componentes digitais;
» garantir a integridade do documento quando de sua recuperacgao, visualizagdo e gestao posteriores;
» gerenciar a destinagdo de todos os componentes digitais que compdem o documento como uma
unidade indivisivel.

94. |Captura em lote E altamente desejavel que o Software proporcione a captura em lote de documentos gerados por outros | AD
sistemas.
Esse procedimento tem que:
* permitir a importacao de transagdes predefinidas de arquivos em lote;
* registrar automaticamente cada um dos documentos importados contidos no lote;
* permitir e controlar a edigdo do registro dos documentos importados;
« validar a integridade dos metadados.
Exemplos de lotes de documento: mensagens de correio eletrénico, correspondéncia digitalizada por
meio de escaner, documentos provenientes de um departamento, grupo ou individuo, transagdes de
aplicagcdes de um computador ou, ainda, documentos oriundos de um sistema de gestdo de documentos
ou sistema de negécio.

95. |Captura de documentos nao digitais | O Software tem que ser capaz de capturar também os documentos néo digitais e/ou hibridos. @]

ou hibridos




96. |Captura de documentos ndo digitais | O Software tem que acrescentar aos metadados dos documentos nao digitais informagdes sobre sua O
ou hibridos localizagao.
Essa informacao sé sera acessada por usuarios autorizados.
97. |Formato de arquivo e estrutura dos | O Software tem que possuir a capacidade de capturar documentos com diferentes formatos de 0]
documentos a serem capturados arquivo e estruturas.
98. |[Formato de arquivo e est. dos doc.| E altamente desejavel que o Software possa capturar, entre outros, os documentos a seguir:| AD
a serem capturados * calendarios eletrénicos;
» informagbes de outros aplicativos — contabilidade, folna de pagamento, desenho assistido por
computador (CAD);
» documentos em papel digitalizados por meio de escaner;
» documentos sonoros;
* videoclipes;
« diagramas e mapas digitais;
* dados estruturados (EDI);
* bases de dados;
» documentos multimidia.
99. |Formato de arquivo e est. dos doc. | O Software tem que ser capaz de incluir novos formatos de arquivos a medida que forem sendo 0]
a serem capturados adotados pela Contratante.
100. [Formato de arquivo e est. dos doc. | O Software tem que ser capaz de registrar em metadados as informacgdes relativas a dependéncia de 0]
a serem capturados software, quando capturar documentos em formatos diferentes dos previstos pelo programa de gestao
de documentos do 6rgao ou entidade.
101. [Estrutura dos procedimentos de| O Software tem que ser capaz de reconhecer trés dominios para o controle dos procedimentos de 0]
gestao tramite de processos/dossiés: espago individual, espago do grupo e espago do responsavel pelo
grupo.
102. [Estrutura dos proc. de gestao O Software tem que ser capaz de operacionalizar as regras estabelecidas pelo Software nos trés 0]
espacos, ao efetuar o tramite de processos/dossiés.
103. [Estrutura dos proc. de gestao O Software tem que impedir que o conteudo de um documento seja alterado por usuarios e 0]

administradores, exceto se a alteragéao fizer parte do processo documental, tais como: corrigir erros de
usuario (p. ex., declarar documentos de arquivo no processo/dossié errado) ou para cumprir requisitos
juridicos no &mbito da legislacido sobre protecédo de dados.




104. [Estrutura dos proc. de gestao E altamente desejavel que o Software possa emitir um aviso caso se tente capturar um documento| AD
incompleto ou inconsistente a ponto de comprometer sua futura autenticidade.
Por exemplo, uma correspondéncia sem assinatura digital valida ou uma fatura de fornecedor nao
identificado.
105. [Estrutura dos proc. de gestao E altamente desejavel que o Software possa emitir um aviso caso se tente capturar um documento cuja| AD
autenticidade nao possa ser verificada no futuro.
106. |Aplicacao da tabela de| O Software tem que fornecer recursos integrados a tabela de temporalidade e destinagcdo de 0]
temporalidade e destinacdo de| documentos para implementar as agdes de destinagao.
documentos O Software tem que prever a iniciagdo automatica da contagem dos prazos de guarda referenciados na
tabela de temporalidade e destinacdo de documentos, pelo menos, a partir dos seguintes eventos:
107. |Aplicacdo da tabela de temp. e| Para cada processo/dossié, o Software tem que acompanhar automaticamente os prazos de guarda 0]
destinac&o de documentos determinados para a classe a qual pertence, nos casos de contagem de prazos automaticos.
108. |Aplicagdo da tabela de temp. e| Para cada processo/dossié, que nao possua contagem de prazo automatica, o Software tem que @]
destinacdo de documentos permitir a usuarios autorizados, informar manualmente os prazos de guarda.
109. |Aplicacdo da tabela de temp. e| O Software tem que prover consulta para informar ao usuario autorizado sobre os documentos ou 0]
destinac&o de documentos processos/dossiés que ja cumpriram ou estdo para cumprir 0 prazo de guarda previsto.
110. |Aplicacdo da tabela de temp. e| O Software tem de prover funcionalidades para gerenciar o processo de destinagcao, que tem de ser 0]
destinagdo de documentos iniciado por usuario autorizado e cumprir os seguintes passos:
* identificar, através de consulta, os documentos ou processos/dossiés que atingiram os prazos de
guarda previstos;
* informar o usuario autorizado sobre todos os documentos ou processos/dossiés que foram
identificados no passo anterior, através de um memorando eletronico;
» possibilitar a alteracdo do prazo ou destinagdo previstos para aqueles documentos ou
processos/dossiés, caso necessario;
* proceder a acao de destinagcdo quando confirmada pelo usuario autorizado.
111. |Aplicacdo da tabela de temp. e| O Software tem sempre que pedir confirmacao antes de realizar as a¢des de destinagao. 0]
destinac&o de documentos
112. |Aplicacdo da tabela de temp. e| E altamente desejavel que o Software preveja, em determinados casos, dispositivo de aviso antes do| AD
destinagdo de documentos inicio de uma acgéo de destinacgao.
Por exemplo, emitir aviso ao administrador, caso um documento arquivistico possua restricdo de
acesso.
113. |Aplicacdo da tabela de temp. e| O Software tem que restringir as fungdes de destinagcao a usuarios autorizados. @]

destinac&o de documentos




114.

Aplicacdo da tabela de temp. e
destinacdo de documentos

Quando um administrador transfere documentos ou processos/dossiés de uma classe para outra, em
virtude de uma reclassificagdo, o Software tem que adotar automaticamente a temporalidade e a
destinacdo vigentes na nova classe.

115.

Exportacdo de documentos

O Software tem que ser capaz de exportar documentos e processos/dossiés digitais e seus metadados
para outro sistema dentro ou fora do érgao ou entidade.

116.

Exportagdo de documentos

Quando o Software exportar os documentos e processos/dossiés de uma classe para executar uma
acao de transferéncia ou recolhimento, tem que ser capaz de exportar todos os documentos

e processos/dossiés da classe incluidos na acao de destinagdo, com seus respectivos volumes,
documentos e metadados associados.

117.

Exportacdo de documentos

E altamente desejavel que o Software seja capaz de exportar um documento e processo/dossié ou
grupo de documentos e processos/dossiés numa sequéncia de operagdes, de modo que:

* 0 conteudo, o contexto e a estrutura dos documentos n&o se degradem;

* todos os componentes de um documento digital sejam exportados como uma unidade. Por exemplo,
uma mensagem de correio eletrbnico e seus respectivos anexos;

* todos os metadados do documento sejam relacionados a ele de forma que as ligagbes possam ser
mantidas no novo sistema;

» todas as ligacdes entre documentos, volumes e processos/dossiés sejam mantidas.

AD

118.

Exportagdo de documentos

E altamente desejavel que o Software seja capaz de exportar processos/dossiés:

* em seu formato nativo (ou no formato para o qual foi migrado);

 de acordo com os formatos definidos em padrdes de interoperabilidade;

» de acordo com o formato definido pela instituicao arquivistica que ira receber a documentagao, no
caso de transferéncia ou recolhimento.

AD

119.

Exportacdo de documentos

O Software tem que ser capaz de exportar todos os tipos de documentos que esta apto a capturar.

120.

Exportacdo de documentos

O Software tem que produzir um relatério detalhado sobre qualquer falha que ocorra durante uma
exportagdo. O relatério tem que identificar os documentos e processos/dossiés que originaram erros de
processamento ou cuja exportagcdo ndo tenha sido bem-sucedida.

121.

Exportagdo de documentos

O Software tem que conservar todos os documentos e processos/dossiés digitais que foram
exportados, pelo menos até que tenham sido importados no sistema destinatario com éxito.

122.

Exportagdo de documentos

O Software tem que manter metadados relativos a documentos e processos/dossiés que foram
exportados.
O Administrador deve indicar o subconjunto de metadados que devera ser mantido.




123.

Exportagdo de documentos

O Software tem que gerar listagem para descrever documentos e processos/dossiés digitais que estao
sendo exportados.

Este requisito se aplica principalmente nos casos em que é feita exportagdo para transferéncia ou
recolhimento a uma instituigdo arquivistica publica. Nesse caso, a listagem devera ser produzida
na forma documental estabelecida pela instituicdo arquivistica recebedora.

124.

Exportagdo de documentos

E altamente desejavel que o Software possibilite a inclusdo de metadados necessarios a gestao do
arquivo permanente nos documentos e processos/dossiés que serdo exportados para
recolhimento.

AD

125.

Exportacdo de documentos

Quando se exportar documentos e processos/dossiés hibridos, € altamente desejavel que o Software
exija do usuario autorizado a confirmacao de que a parte na forma nao digital dos mesmos documentos
e processos/dossiés tenha passado pelo procedimento de destinagdo adequado antes de confirmar a
exportacao da parte na forma digital.

AD

126.

Exportagdo de documentos

E altamente desejavel que o Software permita que documentos sejam exportados mais de uma vez.

AD

127.

Eliminagéo

O Software tem que restringir a fungao de eliminagdo de documentos ou processos/dossiés somente a
usuarios autorizados.

128.

Eliminagao

O Software tem que pedir confirmacgao da eliminagdo a um usuario autorizado antes que qualquer agao
seja tomada com relagao ao documento e processo/dossié e cancelar o processo de eliminagao se a
confirmacgao nao for dada.

129.

Eliminagéo

O Software tem que impedir sempre a eliminagdo de uma unidade de arquivamento digital ou de
qualquer parte de seu conteldo, a ndo ser quando estiver de acordo com a tabela de temporalidade e
destinagcdo de documentos.

A eliminacdo sera devidamente registrada em trilha de auditoria.

130.

Eliminagao

O Software tem que avisar o usuario autorizado quando um documento ou processo/dossié que estiver
sendo eliminado se encontrar relacionado a outro; os sistemas também tém de suspender o processo
até que seja tomada uma das medidas abaixo:

« confirmagao pelo usuario autorizado para prosseguir ou cancelar o processo;

* producdo de um relatério especificando os documentos ou processos/dossiés envolvidos e todas as
ligacdes com outros documentos ou processos/dossiés.

131.

Eliminagéo

E altamente desejavel que o Software permita a eliminagdo de documentos ou processos/dossiés de
forma irreversivel a fim de que ndo possam ser restaurados por meio da utilizagao normal do
Software nem por meio de rotinas auxiliares do sistema operacional nem por aplicagdes especiais de
recuperacao de dados.

AD




132. [Eliminagéo Quando um documento tem varias referéncias armazenada, o Software tem que garantir que todas O
essas referéncias sejam verificadas antes de eliminar o arquivo digital.

Esse requisito deve ser considerado quando o Software relacionar um documento digital a mais de um
dossié ou processo, sem a duplicagao fisica do arquivo digital.

Por exemplo, uma lista de alunos aprovados em um concurso de doutorado de determinada
universidade estara associada ao dossié “Concurso doutorado 2005” e aos dossiés de cada aluno
aprovado.

Quando um documento digital estiver associado a mais de um dossié, o Software deve criar um registro
para cada referéncia desse documento. Cada registro estara vinculado ao mesmo arquivo digital.

133. Eliminacao O Software tem que produzir um relatério detalhando qualquer falha que ocorra durante uma eliminagao. 0]
O relatério tem que identificar os documentos cuja eliminacao nao tenha sido bem-sucedida.

134. Eliminacdo Quando eliminar documentos ou processos/dossiés hibridos, é altamente desejavel que o Software| AD
exija do usuario autorizado a confirmagdo de que a parte na forma nao digital dos mesmos seja
eliminada também antes de confirmar a eliminacao da parte digital.

135. [Eliminacao O Software tem que gerar relatério com os documentos e processos/dossiés que serao eliminados. 0]
Essa listagem deve seguir o formato da Listagem de eliminagdo conforme o estabelecido na norma
vigente.

136. [Eliminacao O Software tem que manter metadados relativos a documentos e processos/dossiés eliminados. @]
O Administrador deve indicar o subconjunto de metadados que devera ser mantido.

137. |Avaliacado e destinacdo de| O Software tem que aplicar a mesma tabela de temporalidade e destinacdo de documentos para os 0]

documentos  arquivisticos ndo| documentos nao digitais, digitais ou hibridos.
digitais e hibridos

138. |Avaliagdo e destinagdo de doc.| O Software tem que acompanhar os prazos de guarda dos documentos nao digitais e deve dar inicio O

arquiv. nao digitais e hibridos aos procedimentos de eliminacdo ou transferéncia desses documentos, tomando em
consideracao suas especificidades.

139. |Avaliacdo e destinagdo de doc.| O Software tem que alertar o administrador sobre a existéncia e a localizagdo de uma parte nao digital 0]

arquiv. ndo digitais e hibridos associada a um documento hibrido que esteja destinado a ser exportado, transferido ou
eliminado.

140. |Avaliacdo e destinacdo de doc.| E altamente desejavel que o Software exporte metadados de documentos e processos/dossiés ndo| AD

arquiv. ndo digitais e hibridos digitais.

141. |Pesquisallocalizagaol/visualizagdo | O Software tem que fornecer facilidades para pesquisa, localizacdo e apresentacao dos documentos. @]

e impressao




142. |Pesquisallocalizacao/visualizagdo | O Software tem que disponibilizar interface de pesquisa, localizagdo e apresentacdo em ambiente web. @]
e impressao
143. |Pesquisallocalizacdo/visualizacdo | E altamente desejavel que o Software preveja a navegacdo grafica no plano de classificacdo, a| AD
e impressao navegacao direta de uma classe para os documentos arquivisticos produzidos nesta classe e a selegao,
recuperacao e apresentacao direta dos documentos arquivisticos e de seus conteudos por meio desse
mecanismo.
144. |Pesquisal/localizagaol/visualizagao | O Software tem que fornecer uma série flexivel de fungdes que atuem sobre os metadados relacionados O
e impressao com os diversos niveis de agregacao (documento, unidade de arquivamento e classe) e sobre os
conteudos dos documentos arquivisticos por meio de parametros definidos pelo usuario, com o objetivo
de localizar e acessar os documentos e/ou metadados, seja individualmente ou reunidos em grupo.
145. |Pesquisal/localizagaol/visualizagao | O Software tem que executar pesquisa de forma integrada, isto €, apresentar todos os documentos e O
e impressao processos/dossiés, sejam eles digitais, hibridos ou nao digitais, que satisfagam aos parametros da
pesquisa.
146. [Pesquisal/localizagaol/visualizagdo | O Software em que permitir que todos os metadados de gestdao de um documento ou processo/dossié 0]
e impresséo possam ser pesquisados.
147. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software permita que o contetido dos documentos possa ser pesquisado.| AD
e impressao
148. |Pesquisallocalizagaol/visualizagdo | O Software tem que permitir que um documento ou processo/dossié possa ser recuperado por meio de 0]
e impressao um numero identificador.
149. |Pesquisallocalizagaol/visualizagdo | O Software tem que permitir que um documento ou processo/dossié possa ser recuperado por meio de 0]
e impressao todas as formas de identificagdo implementadas, incluindo, no minimo:
« identificador;
« titulo;
e assunto;
 datas;
* interessado;
« autor/redator /originador;
» classificagcdo de acordo com plano ou cédigo de classificagao.
150. |Pesquisallocalizacdo/visualizagdo | E altamente desejavel que o Software forneca uma interface que possibilite a pesquisa combinada de| AD
e impressao metadados e de conteudo do documento por meio dos operadores booleanos “e”, “ou” e “nao”.
151. |Pesquisallocalizacdo/visualizagdo | E altamente desejavel que o Software permita que os termos utilizados na pesquisa possam ser| AD

e impressao

qualificados, especificando-se um metadado ou o conteudo do documento como fonte de busca.




152. |Pesquisallocalizacao/visualizagdo | O Software tem que permitir a consulta de processos/dossiés com prazo da atividade “vencido” ou “a @]
e impressao vencer’.
153. |Pesquisallocalizacdo/visualizacdo | E altamente desejavel que o Software permita o uso de periodos tipicos de pedidos de pesquisa nos| AD
e impressao campos de data, como, por exemplo, “semana anterior’, “més corrente”.
154. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software permita a utilizagdo de caracteres curinga e de truncamento a| AD
e impressao direita para pesquisa de metadados.
155. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software permita que os usuarios refinem pesquisas ja realizadas. AD
e impresséo
156. [Pesquisallocalizacdo/visualizacdo | E altamente desejavel que o Software permita que o usuario marque um processo/dossié, resultado de| AD
e impressao uma consulta, como “favoritos”, para pesquisas futuras.
157. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software utilize tesauros ou vocabulario controlado, e seja capaz de
e impressao realizar pesquisa dos documentos e processos/dossiés por meio da navegacao nesses instrumentos. AD
158. |Pesquisallocalizacdo/visualizacdo | E altamente desejavel que o Software permita a pesquisa de termos ja em desuso, fazendo relacdo| AD
e impressao com os termos atualizados, com o apoio de um tesauro ou vocabulario controlado, caso
existam.
159. |Pesquisallocalizagao/visualizagdo | O Software tem que permitir a pesquisa e recuperacao de uma unidade de arquivamento completa e 0]
e impressao exibir a lista de todos os documentos que a compdem, como uma unidade e num Unico processo de
recuperacao.
160. [Pesquisal/localizagaol/visualizagdo | O Software deve ser capaz de mostrar o conteudo de um processo/dossié no formato de uma estrutura 0]
e impressao de arvore, permitindo que o usuario selecione o documento que sera visualizado.
161. |Pesquisa/localizagaol/visualizagédo | O Software tem que limitar o acesso a qualquer informagao (metadado ou conteudo de um documento| O
e impressao arquivistico) se restricdes de acesso e questoes de seguranga assim
determinarem.
162. [Pesquisal/localizagaol/visualizagdo | O Software tem que apresentar o resultado da pesquisa como uma lista de documentos e 0]
e impressao processos/dossiés digitais, ndo digitais ou hibridos que cumpram os parametros da consulta e deve
notificar o usuario se o resultado for nulo.
163. [Pesquisallocalizacao/visualizagdo | Apds apresentar o resultado da pesquisa, o Software tem que oferecer ao usuario as opgoes: 0]
e impressao * visualizar os documentos e processos/dossiés resultantes da pesquisa;
* redefinir os pardmetros de pesquisa e fazer nova consulta.
164. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software permita que os documentos e processos/dossiés apresentados| AD

e impressao

em uma lista de resultados sejam selecionados e, em seguida, abertos por meio de um clique ou toque
de tela ou acionamento de tecla.




165. |Pesquisal/localizagaol/visualizagdo | No resultado da consulta de processos/dossiés, é altamente desejavel que o Software permita que o| AD
e impressao usuario, por meio de um clique ou toque de tela ou acionamento de tecla, possa visualizar apenas a
relacdo dos documentos que estejam entranhados ao processo/dossié selecionado.
166. [Pesquisallocalizagaol/visualizagdo | No resultado da consulta de documentos, é altamente desejavel que o Software permita que o usuario,
e impressao por meio de um clique ou toque de tela ou acionamento de tecla, visualize apenas a relagdo dos
processos/dossiés que o documento selecionado esteja entranhado.
167. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software permita a visualizagdo do tramite de um processo/dossié, nos| AD
e impressao seguintes formatos:
* no formato de “lista”, contendo a atividade, acao, data e quem realizou a operacgéao;
* no formato de “linha do tempo”, contendo a atividade, data e quem realizou a operagao e o tempo
gasto para a realizagéo do tramite;
Nos dois formatos é altamente desejavel visualizar o despacho proferido pelo usuario que efetuou o
tramite.
168. |Pesquisallocalizacdo/visualizagdo | E altamente desejavel que o Software permita a visualizagéo do diagrama BPMN em cada registro do| AD
e impressao trAmite de um processo/dossié.
169. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software fornega recursos que permitam ao usudrio “navegar” para o nivel| AD
e impressao de agregacgao imediatamente superior ou inferior, como, por exemplo:
» de um documento para a unidade de arquivamento em que esta incluido;
» de uma unidade de arquivamento para os documentos nela incluidos;
» de uma unidade de arquivamento para a respectiva classe;
» de uma classe para as unidades de arquivamento a ela relacionadas.
170. |Pesquisa/localizagaol/visualizagao | O Software tem que ser capaz de apresentar o conteudo de todos os documentos arquivisticos digitais O
e impressao definidos pelo programa de gestdo de documentos, de forma que:
* preserve as caracteristicas de exibi¢ao visual e de formato apresentados pela aplicagéo geradora;
* exiba todos os componentes do documento digital em conjunto, como uma unidade.
No caso de necessidade de captura de documentos em formatos de arquivo nao previstos no programa
de gestdo de documentos, o Software tem que permitir o download do documento para que possa ser
visualizado em outro ambiente.
171. |Pesquisa/localizagaol/visualizagao | O Software tem que ser capaz de exibir em tela todos os documentos definidos pelo programa de gestao O

e impressao

de documentos.

No caso de necessidade de captura de documentos em formatos de arquivo nao previstos no programa
de gestdo de documentos, o Software tem que permitir o download do documento para que possa ser
visualizado em outro ambiente.




172. |Pesquisal/localizagaol/visualizagao | O Software tem que ser capaz de imprimir os documentos definidos pelo programa de gestdo de O
e impressao documentos, preservando o formato produzido pelas aplicagbes geradoras.
No caso de necessidade de captura de documentos em formatos de arquivo nao previstos no programa
de gestdo de documentos, o Software tem que permitir o download do documento para que possa ser
visualizado em outro ambiente.
173. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software seja capaz de exibir/reproduzir o conteiido de documentos que| AD
e impressao incluam imagem fixa, imagem em movimento e som.
174. |Pesquisallocalizacdo/visualizagdo | E altamente desejavel que o Software proporcione ao usudrio formas flexiveis de impressdo de| AD
e impresséo documentos com seus metadados e possibilitar a definicdo dos metadados a serem impressos.
175. |Pesquisallocalizagaol/visualizagdo | O Software tem que ser capaz de exibir em tela e imprimir todos os metadados associados aos 0]
e impressao documentos e processos/dossiés resultantes de uma pesquisa.
176. |Pesquisa/localizagaol/visualizagao | O Software tem que ser capaz de permitir que o usuario informe a quantidade de registros pré-definidos @]
e impresséo gue serdo mostrados no resultado das consultas de processos/dossiés e documentos por tela.
177. Pesquisal/localizagaol/visualizagdo | O Software tem que permitir a impressao de uma lista dos documentos e processos/dossiés resultantes 0]
e impresséo de uma pesquisa.
178. |Pesquisallocalizagao/visualizagdo | O Software tem que permitir a impressao dos tramites que compdem um processo/dossié selecionado @]
e impressao em uma consulta.
179. |Pesquisallocalizagaol/visualizagdo | O Software tem que permitir a impressao de etiqueta para identificacdo de processos/dossiés que 0]
e impresséo estejam no suporte ndo digital.
180. |Pesquisa/localizagaol/visualizagdo | O Software tem que permitir que todos os documentos de um processo/dossiés sejam impressos em 0]
e impressao uma ou mais operagodes.
181. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software inclua recursos destinados a transferir para suportes adequados| AD
e impresséo documentos que ndo possam ser impressos, tais como documentos sonoros, videos e paginas web.
182. |Pesquisallocalizacdo/visualizagcdo | E altamente desejavel que o Software seja capaz de exportar o resultado das consultas de| AD
e impressao processos/dossiés e documentos para, no minimo, os seguintes formatos:
» formato.XLS;
» formato.CSV;
» formato.RTF.
183. |Pesquisallocalizagaol/visualizagdo | O Software tem que ser capaz de realizar pesquisa e exibicdo de documentos e processos/dossiés, 0]
e impresséo simultaneamente, para diversos usuarios.
184. |Pesquisallocalizacéo/visualizagdo | E altamente desejavel que o Software permita ao administrador determinar que todas as cépias em| AD

e impressao

papel de documentos e processos/dossiés sejam impressas junto com metadados pré-selecionados.




185.

Pesquisa/localizagao/visualizagao
e impressao

E altamente desejavel que o Software seja capaz de permitir que um usuario envie o link para acesso
de um processo/dossié por e-mail.
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186.

Pesquisa/localizagao/visualizagao
e impresséo

O Software tem que permitir automatizagao da produgao automatica de documentos, para os tipos de
processo e tipos de documento, mesclando o modelo com os metadados.

187.

Gerenciamento dos documentos

O Software tem que prever a produgdo de documentos do tipo “circular eletrénica” controlando no
minimo as seguintes informagdes:

« identificador;

« referéncia;

« data;

e autor;

* destinatarios internos;

» atribuir marcacao de urgéncia.

188.

Gerenciamento dos documentos

O Software tem que impedir o envio de documentos do tipo “circular eletronica” aos destinatarios, caso
haja pendéncia de assinatura eletrdnica ou digital do autor.

189.

Gerenciamento dos documentos

O Software tem que garantir a notificagcdo por e-mail a todos os destinatarios que receberam
documentos do tipo “circular eletrénica”.

190.

Gerenciamento dos documentos

O Software tem que mudar o status de visualizagdo como “lida” quando o destinatario acessar o
documento, do tipo “circular eletrbnica”, armazenando ainda a data, hora e o usuario que visualizou.

191.

Gerenciamento dos documentos

O Software tem que disponibilizar consulta ao autor, contendo o status de visualizagdo dos documentos
do tipo “circular interna”, enviados ao destinatario.

192.

Gerenciamento dos documentos

O Software tem que prever a produgao de documentos do tipo “memorando eletrénico” controlando no
minimo as seguintes informagdes:

« identificador;

« referéncia;

« data;

e autor;

« destinatario interno;

» atribuir marcacao de urgéncia.
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193.

Gerenciamento dos documentos

O Software tem que impedir o envio de documentos do tipo “memorando eletrénico” aos destinatarios,
caso haja pendéncia de assinatura eletrdnica ou digital do autor.

194.

Gerenciamento dos documentos

O Software tem que garantir a notificacao por e-mail ao destinatario que recebeu documento do tipo
“memorando eletrénico”.




195. |Gerenciamento dos documentos O Software tem que mudar o status de visualizagdo como “lida” quando o destinatario acessar o
documento, do tipo “memorando eletrbnico”, armazenando ainda a data, hora e o usuario que
visualizou.

196. |Gerenciamento dos documentos O Software tem que disponibilizar consulta ao autor, contendo o status de visualizagdo dos documentos
do tipo “memorando eletrénico”, enviados ao destinatario.

197. |Gerenciamento dos documentos O Software tem que prever a produgdo de documentos do tipo “oficio externo eletrénico” controlando
no minimo as seguintes informacdes:

« identificador;

« referéncia;

« data;

* autor;

« destinatario externo;

» atribuir marcac&o de urgéncia.

198. |Gerenciamento dos documentos O Software tem que impedir o envio de documentos do tipo “oficio externo eletrénico” aos destinatarios,
caso haja pendéncia de assinatura eletrdnica ou digital do autor.

199. |Gerenciamento dos documentos O Software tem que garantir a notificagéo por e-mail ao destinatario que recebeu documento do tipo
“oficio externo eletrénico”.

200. |Gerenciamento dos documentos O Software tem que mudar o status de visualizagdo como “lida” quando o destinatario acessar o
documento, do tipo “oficio externo eletrénico”, armazenando ainda a data, hora e o usuario que
visualizou.

201. |Gerenciamento dos documentos O Software tem que disponibilizar consulta ao autor, contendo o status de visualizacdo dos documentos
do tipo “oficio externo eletrénico”, enviados ao destinatario.

202. |Gerenciamento dos documentos O Software tem que prever a producdo de documentos do tipo “ato normativo compilado” controlando
no minimo as seguintes informacoes:

« identificador;
* espécie normativa;
* ementa;
* data do ato normativo;
* situacdo da vigéncia;
e autor;
203. |Gerenciamento dos documentos O Software tem que permitir a associagao de assuntos a um determinado documento classificado como

ato normativo.




204. |Gerenciamento dos documentos E altamente desejavel que o Software utilize tesauro ou vocabulario controlado para apoiar a atribuicdo | AD
do metadado ementa do ato normativo.

205. |Gerenciamento dos documentos O Software tem que permitir a associacao de remissdes a um determinado documento classificado 0]
como ato normativo.

206. |Gerenciamento dos documentos O Software tem que garantir a anexacao de um arquivo em formato PDF/A, editavel, a um ato normativo. ®)

207. |Gerenciamento dos documentos O Software tem que garantir a anexagao de um arquivo em formato HTML, editavel, contendo todas as 0]
marcagdes de remissdo a um ato normativo.

208. |Gerenciamento dos documentos O Software tem que permitir que um ato normativo possa ser recuperado por meio de todas as formas 0]
de identificacdo implementadas, incluindo, no minimo:

« identificador;

* espécie normativa;

* ementa;

* ano;

* situacao da vigéncia;
e autor;

* tema;

* tesauro;

209. Gerenciamento dos documentos E altamente desejavel que o Software seja capaz de exportar o resultado das consultas de atos| AD
normativos para, no minimo, os seguintes formatos:
e formato .XLS;

e formato .CSV;
» formato .RTF.

210. |Gerenciamento dos documentos O Software tem que ser capaz de realizar pesquisa e exibicdo de atos normativos, simultaneamente, @]
para diversos usuarios.

211. |Gerenciamento dos documentos O Software tem que ser capaz de permitir que o usuario informe a quantidade de registros pré-definidos 0]
que serdo mostrados no resultado das consultas de atos normativos.

212. |Gerenciamento dos documentos O Software tem que ser capaz de permitir que o usuario informe a quantidade de registros pré-definidos @]
que serdo mostrados no resultado das consultas de atos normativos.

213. |Gerenciamento dos documentos E altamente desejavel que o Software permita que os atos normativos apresentados em uma lista de| AD
resultados sejam selecionados e, em seguida, abertos por meio de um clique ou toque de tela ou
acionamento de tecla.

214. | Gerenciamento dos documentos | Apds apresentar o resultado da pesquisa, o Software tem que oferecer ao usuario as opgdes: @]

* visualizar os atos normativos resultantes da pesquisa;




* redefinir os parametros de pesquisa e fazer nova consulta.

215.

Gerenciamento dos documentos

E altamente desejavel que o Software permita que os arquivos anexados ao ato normativo, sejam
selecionados e, em seguida, abertos por meio de um clique ou toque de tela ou acionamento de tecla.
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216.

Gerenciamento processos/dossiés

O Software tem que registrar nos metadados as datas de abertura e de encerramento do
processo/dossié.
Essa data pode servir de pardmetro para aplicacdo dos prazos de guarda e destinacdo do
processo/dossié.

217.

Gerenciamento processos/dossiés

O Software tem que emitir um aviso caso o usuario tente registrar um documento que ja tenha sido
registrado no mesmo processo/dossié.

218.

Gerenciamento processos/dossiés

O Software tem que permitir que um processo/dossié seja encerrado por meio de procedimentos
regulamentares e somente por usuarios autorizados.

219.

Gerenciamento processos/dossiés

O Software tem que permitir a consulta aos processos/dossiés ja encerrados por usuarios autorizados.

220.

Gerenciamento processos/dossiés

O Software tem que impedir o acréscimo de novos documentos a processos/dossiés ja encerrados.
Processos/dossiés encerrados devem ser reabertos para receber novos documentos.

221.

Gerenciamento processos/dossiés

O Software tem que garantir sempre a integridade da relagéo hierarquica entre classe, processo/dossié,
volume e documento, independentemente de atividades de manutencéao, agdes do usuario ou falha de
componentes do Software.

Em hipotese alguma pode o Software permitir que uma ag¢ao do usuario ou uma falha do Software dé
origem a inconsisténcia em sua base de dados.
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222.

Gerenciamento processos/dossiés

O Software tem que prever a formagao/autuagcao de processos/dossié€s, por usuario autorizado
conforme estabelecido em legislacido especifica.

223.

Gerenciamento processos/dossiés

O Software tem que prever a formagao/autuacao de processo/dossié, do tipo acessorio, vinculado a um
processo/dossié, do tipo principal, para garantir a inter-relagdo e rastreabilidade entre eles.

224.

Gerenciamento processos/dossiés

E altamente desejavel que o Software preveja funcionalidades para apoiar a pesquisa sobre a existéncia
de processo relativo 8 mesma agéo ou interessado.
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225.

Gerenciamento processos/dossiés

O Software tem que prever que os documentos integrantes do processo digital recebam numeragao
sequencial sem falhas por ordem de entranhamento, ndo se admitindo que documentos diferentes
recebam a mesma numeracgao.

226.

Gerenciamento processos/dossiés

O Software tem que impedir a renumeragao dos documentos integrantes de um processo digital.
Este requisito tem por objetivo impedir a exclusdo ndo autorizada de documentos de um processo.
Casos especiais que autorizem a renumeracdo, como no caso dos documentos do processo acessorio




na juntada por anexagédo, devem obedecer a legislagdo especifica na devida esfera e ambito de
competéncia.

227. |Gerenciamento processos/dossiés | O Software tem que prever procedimentos para juntada de processos segundo a legislacdo especifica 0]
na devida esfera e ambito de competéncia. A juntada pode ser por anexagdo ou
apensacao.

Este procedimento deve ser registrado nos metadados do processo.

228. |Gerenciamento processos/dossiés | O Software tem que prever procedimentos para desapensacado de processos segundo a legislagao 0]
especifica na devida esfera e &mbito de competéncia.

Esse procedimento deve ser registrado nos metadados do processo.

229. |Gerenciamento processos/dossiés | O Software tem que prever procedimentos para desentranhamento de documentos integrantes de um 0]
processo, segundo norma especifica na devida esfera e ambito de competéncia.
Esse procedimento deve ser registrado nos metadados do processo.

230. |Gerenciamento processos/dossiés | O Software tem que prever procedimentos para desmembramento de documentos integrantes de um 0]
processo, segundo norma especifica na devida esfera e ambito de competéncia.
Esse procedimento deve ser registrado nos metadados do processo.

231. |Gerenciamento processos/dossiés | O Software tem que prever o encerramento dos processos incluidos seus volumes e metadados. 0

232. |Gerenciamento processos/dossiés | O Software tem que prever o desarquivamento para reativagao dos processos, por usuario autorizado 0]
e obedecendo a procedimentos legais e administrativos.

Para manter a integridade do processo, somente o ultimo volume recebera novos documentos ou pecas.

233. Volumes: abertura, encerramento e | E altamente desejavel que o Software seja capaz de gerenciar volumes para subdividir| AD

metadados processos/dossiés, fazendo a distingdo entre processos/dossiés e volumes.

234. NMolumes: abertura, encerramento e | E altamente desejavel que o Software permita a associagdo de metadados aos volumes e restringir a| AD

metadados inclusdo e alteracdo desses metadados a usuarios autorizados.

235. Molumes: abertura, encerramento e | O Software tem que permitir que um volume herde, automaticamente, do processo/dossié ao qual 0]

metadados pertence, alguns metadados predefinidos, como, por exemplo, classes e temporalidade.

236. Molumes: abertura, encerramento e | O Software tem que permitir a abertura de volumes para qualquer processo/dossié que nao esteja 0]

metadados encerrado.

237. olumes: abertura, encerramento e | E altamente desejavel que o Software permita o registro de metadados correspondentes as datas de| AD

metadados abertura e encerramento de volumes.

238. |Volumes: abertura, encerramento e | O Software tem que assegurar que um volume contera somente documentos. Nao é permitido que um 0]

metadados volume contenha outro volume ou outro processo/dossié.

239. Molumes: abertura, encerramento e | O Software tem que permitir que um volume seja encerrado por meio de procedimentos regulamentares 0]

metadados

€ apenas por usuarios autorizados.




240.

'Volumes: abertura, encerramento e
metadados

O Software tem que assegurar que, ao ser aberto um novo volume, o precedente seja automaticamente
encerrado.

Apenas o volume produzido mais recentemente pode estar aberto; os demais volumes existentes no
processo/dossié tém que estar encerrados.

241.

'Volumes: abertura, encerramento e
metadados

O Software tem que impedir a reabertura, para acréscimo de documentos, de um volume ja encerrado.

242.

Gerenciamento de documentos e
processos/dossiés arquivisticos
nao digitais e hibridos

O Software tem que capturar documentos ou processos/dossiés néo digitais e gerencia-los da mesma
forma que os digitais.

243.

Gerenciamento de documentos e
processos/dossiés arquivisticos
nao digitais e hibridos

O Software tem que ser capaz de gerenciar a parte nao digital e a parte digital integrantes de
processos/dossiés hibridos, associando-as com o mesmo numero identificador atribuido pelo
sistema e 0 mesmo titulo, além de indicar que se trata de um documento arquivistico hibrido.

244,

Gerenciamento de documentos e
processos/dossiés arquivisticos
nao digitais e hibridos

O Software tem que permitir que um conjunto especifico de metadados seja configurado para os
documentos ou processos/dossiés nao digitais e incluir informagdes sobre o local de arquivamento.

245.

Gerenciamento de documentos e
processos/dossiés arquivisticos
ndo digitais e hibridos

O Software tem que dispor de mecanismos para acompanhar a movimentacdo do documento
arquivistico nao digital, de forma que fique evidente para o usuario a localizagdo atual do
documento.

246.

Gerenciamento de documentos e
processos/dossiés arquivisticos
nao digitais e hibridos

O Software tem que ser capaz de oferecer ao usuario funcionalidades para solicitar ou reservar a
consulta a um documento arquivistico nao digital, enviando uma mensagem para o detentor atual do
documento ou para o administrador.

247.

Gerenciamento de documentos e
processos/dossiés arquivisticos
nao digitais e hibridos

O Software tem que assegurar que a recuperagao de um documento ou processo/dossié hibrido
permita, igualmente, a recuperagdo dos metadados da parte digital e da ndo digital.

248.

Gerenciamento de documentos e
processos/dossiés arquivisticos
nao digitais e hibridos

Sempre que os documentos ou processos/dossiés hibridos estiverem classificados quanto ao grau de
sigilo, o Software tem que garantir que a parte nao digital e a parte digital correspondente recebam a
mesma classificagédo de sigilo.

249.

Gerenciamento de documentos e
processos/dossiés arquivisticos

nao digitais e hibridos

O Software tem que registrar na trilha de auditoria todas as alteragdes efetuadas nos metadados dos
documentos ou processos/dossiés nao digitais e hibridos.




250. [Tramitagao e fluxo de trabalho Um recurso de fluxo de trabalho do Software tem que fornecer os passos necessarios para o @]
cumprimento de tramites preestabelecidos ou aleatérios. Nesse caso, cada passo significa o
deslocamento de um documento ou processo/dossié de um participante para outro, a fim de serem
objeto de agdes.

251. [Tramitacao e fluxo de trabalho Para controlar o fluxo de trabalho de um tipo de processo/dossié, o Software deve gerenciar as 0]
seguintes tabelas:

« areas de processos/dossiés;

« atividades de processos/dossiés;

* grupos de usuarios responsaveis por determinada atividade;
* acOes realizadas em processos/dossiés;

252. [Tramitagao e fluxo de trabalho O Software tem que garantir para cada tipo de processo/dossié que possua tramites preestabelecidos, 0]

no minimo as seguintes informacdes:

« atividade atual;

*» acao efetuada na atividade atual,

» complemento da agao efetuada;

* préxima atividade;

« identificagcao da necessidade de entranhar um tipo de documento na atividade atual;
* prazo para execug¢ao da atividade;

* participantes da atividade atual: individuo, grupo ou responsavel pelo grupo.

253. [Tramitacao e fluxo de trabalho Somente administradores autorizados tém que ser capazes de criar tramites preestabelecidos para os 0]

tipos de processos/dossiés, no minimo, através das seguintes agdes:

* modelando um diagrama BPMN no proéprio Software;

+ importando um digrama BPMN criado numa plataforma externa ao Software;
» cadastrando manualmente os registros no tipo de processo/dossié.

254. [Tramitacao e fluxo de trabalho Somente administradores autorizados tém que ser capazes de modelar diagramas BPMN para 0]
representar o fluxo de trabalho de um tipo de processo/dossié.

255. [Tramitacao e fluxo de trabalho Administradores autorizados do Software podem tornar obrigatério o entranhamento de um tipo 0]
documento em fluxo de trabalho do trémite de um tipo de processo/dossié.

256. [Tramitacao e fluxo de trabalho O Software tem que ter capacidade, sem limitacoes, de estabelecer o numero necessario de tramites 0]
nos fluxos de trabalho.

257. [Tramitacao e fluxo de trabalho E altamente desejavel que o Software permita que o usuario efetue tramites de processos/dossiés em| AD
lote, nos casos em que o destinatario e a préxima atividade serdo os mesmos.

258. [Tramitagao e fluxo de trabalho O Software tem que gerar a cada tramite efetuado o despacho eletrdnico, no formato PDF/A editavel. @)




259. [Tramitagao e fluxo de trabalho O Software tem que impedir o tramite dos processos/dossiés que estejam no suporte digital e tenham @]
pendéncia de assinatura eletrénica ou digital no despacho eletrénico ou no documento entranhado,
caso tenha sido inserido.

260. [Tramitacao e fluxo de trabalho O Software tem que enviar ao autor do processo/dossié notificacdo por e-mail de cada novo tramite. O]

261. [Tramitagao e fluxo de trabalho O Software tem que ter capacidade de gerar a guia de tramite para comprovagéo de movimentagao de 0]
processos nao digitais.

262. [Tramitagao e fluxo de trabalho E altamente desejavel que o Software assegure que qualquer usuario tenha acesso a visualizagdo dos| AD
diagramas BPMN.

263. [Tramitagao e fluxo de trabalho E altamente desejavel que o Software mantenha versées dos fluxos alterados e estabelecer vinculos| AD
entre os documentos ja processados ou em processamento nos fluxos alterados.

264. [Tramitacao e fluxo de trabalho O Software deve assegurar que qualquer modificacdo nos atributos dos fluxos, como extincdo ou| AD
ampliacdo do numero de pessoas ou extingdo de autorizacdo, leve em conta os documentos
vinculados.

265. [Tramitagao e fluxo de trabalho O fluxo de trabalho do Software tem que disponibilizar uma fungao para avisar um participante do fluxo 0]
de que um processo/dossié Ihe foi enviado, especificando a agao necessaria.

266. [Tramitacao e fluxo de trabalho E altamente desejavel que o fluxo de trabalho do Software permita o uso do correio eletrénico, paraque| AD
um usuario possa informar a outros usuarios sobre documentos que requeiram sua
atencgéao.

Esse requisito requer a integracdo com um sistema de correio eletrbnico existente.

267. [Tramitagao e fluxo de trabalho O recurso de fluxo de trabalho do Software tem que permitir que fluxos de trabalho pré-programados 0]
sejam definidos, alterados e mantidos exclusivamente por usuario autorizado.

268. [Tramitacao e fluxo de trabalho Um recurso de fluxo de trabalho do Software tem que registrar na trilha de auditoria todas as alteragbes 0]
ocorridas neste fluxo.

269. [Tramitagao e fluxo de trabalho Um recurso de fluxo de trabalho do Software tem que registrar o tramite de um processo/dossié a fim O
de que os usuarios possam conhecer a situagado de cada um no processo.

270. [Tramitacao e fluxo de trabalho E altamente desejavel que o Software organize os processos/dossiés que estejam com determinado| AD
usuario, através de caixas virtuais, organizadas no seguinte formato:

* caixa de entrada: contera os processos/dossiés ainda nao recebidos pelo usuario;

* caixa mesa de trabalho: contera os processos/dossiés recebidos pelo usuario;

» caixa de saida: contera os processos/dossiés enviados pelo usuario e ainda nao recebidos pelo
destinatario.

271. [Tramitacao e fluxo de trabalho O Software tem que garantir que os processos/dossié€s enviados diretamente para um individuo do 0]

grupo, ndo possam ser visualizados por outro individuo, mesmo sendo do mesmo grupo.




272. [Tramitagao e fluxo de trabalho E altamente desejavel que o Software permita que o responsavel pelo grupo de usudrios consiga| AD
redistribuir um processo/dossié a outro individuo participante do mesmo grupo.

273. [Tramitacao e fluxo de trabalho O Software tem que permitir que o usuario ao efetuar um determinado tramite, escolha as seguintes| AD
opgodes de envio:

* enviar para o responsavel pelo grupo de usuarios;
* enviar para todos do grupo de usuarios;
* enviar para um individuo do grupo de usuarios.

274. [Tramitacao e fluxo de trabalho Um recurso de fluxo de trabalho do Software tem que fornecer um histérico de tramite dos 0]
processos/dossiés.

O histérico de tramite corresponde a um conjunto de metadados de datas de entrada e saida, nomes
de responsaveis, titulo do documento, providéncias etc.

275. [Tramitagao e fluxo de trabalho E altamente desejavel que um recurso de fluxo de trabalho do Software possa incluir processamento| AD
condicional, isto é, permitir que um fluxo de trabalho seja suspenso para aguardar a chegada de um
documento e prossiga automaticamente quando este for recebido.

276. [Tramitacao e fluxo de trabalho E altamente desejavel que o Software identifique de forma visual os processos/dossiés que estejam| AD
com o prazo de determinada atividade vencido.

277. [Tramitagao e fluxo de trabalho Um recurso de fluxo de trabalho do Software tem que fornecer meios de elaboracdo de relatérios @]
completos para permitir que gestores monitorem o tramite dos processos/dossiés e o desempenho dos
participantes.

278. [Tramitagao e fluxo de trabalho Um recurso de fluxo de trabalho do Software tem que registrar o trémite de um processo/dossié em O
seus metadados. Os metadados referentes ao tramite devem registrar data e hora de envio e
recebimento, e a identificacdo do usuario.

279. |Controle de versbes e do status do | Um recurso de fluxo de trabalho do Software tem que ser capaz de registrar o status de transmissao do 0]

documento documento, ou seja, se € minuta, original ou copia.

280. [Controle de versdes e do status do | O Software tem que manter o identificador Unico do documento, e controlar as diversas versdes deste @]

documento documento.

281. [Classificacao da informacao quanto| O Software tem que implementar a classificacdo de grau de sigilo e demais caracterizagdes de restricao 0]

ao grau de sigilo e restricdo de| de acesso de documentos e processos/dossiés.
acesso a informagao sensivel
282. [Classificagao da informagéo quanto| O Software tem que implementar a identificagdo de restricdes legais de acesso baseando-se nos O

ao grau de sigilo e restricdo de

acesso a informagao sensivel

seguintes atributos de seguranca:
*» Tipo de restricdo legal de acesso;




« credencial de seguranga do usuario.
Os tipos de restricdo legal podem ser documentos preparatérios, dados pessoais, sigilo comercial,
bancario, industrial, telefénico, segredo de justica etc.

283.

Classificacao da informacgao quanto
a0 grau de sigilo e restricdo de
acesso a informagao sensivel

O Software tem que tratar a classificacdo de grau de sigilo baseando-se nos seguintes atributos de
seguranga:

« grau de sigilo do documento;

« credencial de seguranga do usuario;

« identificagdo da autoridade classificadora.

O grau de sigilo tem que estar associado a credencial de seguranca.

Incluem-se também os documentos recebidos com classificacao de grau de sigilo.

284.

Classificagédo da informagao quanto
ao grau de sigilo e restricdo de
acesso a informagao sensivel

O Software deve permitir a formalizagao da decisdo de classificagao da informagdo em qualquer grau
de sigilo, conforme legislagéo vigente.

A titulo de exemplo, o Poder Executivo Federal utiliza o Termo de Classificacdo de Informacéo - TCl,
conforme estabelecido no decreto n° 7.724, de 16 de maio de 2012, que registra as
seguintes informagdes:

* cédigo de indexacao de documento;

* grau de sigilo;

« categoria na qual se enquadra a informagao;

* tipo de documento;

* data da produgéo do documento;

* indicacao de dispositivo legal que fundamenta a classificacao;

* razdes da classificagao;

* indicagao do prazo de sigilo, contado em anos, meses ou dias, ou do evento que defina o seu termo
final;

« data da classificacao; e

* identificacdo da autoridade que classificou a informacao.

285.

Classificacao da informacgao quanto
a0 grau de sigilo e restricdo de
acesso a informagao sensivel

O Software tem que recusar o acesso de usuarios a documentos que possuam grau de sigilo superior
a sua credencial de seguranca.

286.

Classificagéo da informagao quanto
a0 grau de sigilo e restricdo de
acesso a informagao sensivel

O Software tem que garantir que documentos sem atribui¢cdo de grau de sigilo ou identificagéo de outras
restricoes de acesso, provenientes de fontes externas ao Software, estejam sujeitos as
politicas de controle de acesso e de sigilo.




287. [Classificagao da informagéo quanto| O Software tem que ser capaz de manter a marcagdo de restrigdo de acesso original durante a O
ao grau de sigilo e restricao de| importagdo de documentos a partir de fontes externas ao Software.
acesso a informagao sensivel

288. (Classificagdo da informacdo quanto| E altamente desejavel que o Software garanta que ndo haja ambiguidade na associagdo entre as| AD
ao grau de sigilo e restricdo de| marcacbes de grau de sigilo e outros atributos de seguranca (permissdes) do documento
acesso a informacao sensivel importado.

289. [Classificagao da informagéo quanto| O Software tem que permitir que um dos itens abaixo seja selecionado durante a configuragao: O
ao grau de sigilo e restricdo de| *graus de sigilo e restricbes de acesso a serem atribuidos a tipos de unidade de arquivamento, podendo
acesso a informagao sensivel ser para tipos de documentos e tipos de processos/dossiés;

* tipos de unidade de arquivamento, podendo ser para tipos de documentos e tipos de
processos/dossiés sem grau de sigilo ou outras restricdes de acesso.

290. [Classificagao da informagéo quanto| Em caso de erro ou reavaliagdo, o administrador autorizado tem que ser capaz de alterar o grau de O
ao grau de sigilo e restricdo de| sigilo ou outra restricdo de acesso de todos os documentos arquivisticos de um
acesso a informagao sensivel processo/dossié ou de uma classe, numa unica operagao.

A informacdo quanto a desclassificagao, reclassificagao, reducao do prazo de sigilo ou alteragéo de
restricdo de acesso devera ser registrada conforme legislagdo em vigor.

291. [Classificagao da informagéo quanto| O Software tem que permitir que somente administradores autorizados sejam capazes de realizar as O
ao grau de sigilo e restricdo de| seguintes agdes:
acesso a informagao sensivel * remover ou revogar os atributos de seguranga dos documentos;

* criar, alterar, remover ou revogar as credenciais de seguranga dos usuarios.

292. [Classificacao da informacgao quanto| O Software tem que permitir somente ao usuario autorizado, mediante confirmacgéao, a desclassificagao, 0]
ao grau de sigilo e restricdo de| reducado do grau de sigilo ou alteragéo de restricdo de acesso de um documento.
acesso a informagao sensivel A informagao quanto a desclassificagéo, reclassificagéo, reducao do prazo de sigilo ou alteragéo de

restricdo de acesso devera ser registrada conforme legislagdo em vigor.

293. (Classificagdo da informacdo quanto| E altamente desejavel que o Software permita o armazenamento dos documentos sigilosos em meios| AD
ao grau de sigilo e restricdo de| fisicos ou logicos distintos dos documentos nao sigilosos.
acesso a informagao sensivel

294. Classificagao da informagéo quanto| O Software tem que impedir que um documento com classificagdo de sigilo seja eliminado. 0]
ao grau de sigilo e restricdo de| Os documentos com classificagdo de sigilo tém que se tornar ostensivos antes de receberem a
acesso a informagao sensivel destinacao prevista.

295. [Classificacao da informacgao quanto| O Software tem que implementar metadados nos niveis de processo/dossié ou documento para @]

a0 grau de sigilo e restricdo de

acesso a informagao sensivel

controlar o acesso a informagao com restricdo de acesso.




296. |Assinatura Digital e Eletrénica O Software tem que estar em conformidade com as normas do ICP-Brasil e seja capaz de garantira| AD
origem e a integridade dos documentos com assinatura digital.

297. |Assinatura Digital e Eletronica E altamente desejavel que o software possua componente para execucdo de assinaturas digitais 0]
através do browser.

298. |Assinatura Digital e Eletronica O Software tem que ser capaz de verificar a validade da assinatura digital no momento da captura do 0]
documento.

299. |Assinatura Digital e Eletronica O Software deve possuir suporte a dispositivos criptograficos (tokens e smartcards). O

300. |Assinatura Digital e Eletrénica O Software tem que ser capaz de assinar digitalmente documentos individualmente ou em lote. AD

301. |Assinatura Digital e Eletrbnica O Software tem que permitir a assinatura digital por mais de um autor. AD

302. |Assinatura Digital e Eletrénica E altamente desejavel que o Software seja capaz de receber atualizagdes tecnoldgicas quanto a| AD
plataforma criptografica de assinatura digital.

303. |Assinatura Digital e Eletrénica E altamente desejavel que o Software seja capaz de permitir que o usuario rejeite pedido de assinatura| AD
digital de um documento.

304. |Assinatura Digital e Eletrénica E altamente desejavel que o Software tenha a capacidade de gerar uma “hash” nos documentos| AD
assinados digitalmente contendo no minimo: CPF e identificagdo do autor, data e hora da assinatura,
QR Code e endereco eletrénico para validagdo da assinatura digital.

305. |Assinatura Digital e Eletrénica O Software deve possibilitar a geragao de assinatura eletrénica, sem a necessidade de instalacdo de| AD
nenhum pluggin, applet ou aplicativo no computador do usuario.

306. |Assinatura Digital e Eletrbnica O Software tem que ser capaz de assinar eletronicamente documentos individualmente ou em lote. AD

307. |Assinatura Digital e Eletrénica E altamente desejavel que o Software seja capaz de permitir que o usuario rejeite pedido de assinatura| AD
eletrénica de um documento.

308. |Assinatura Digital e Eletrénica E altamente desejavel que o Software tenha a capacidade de gerar uma “hash” nos documentos| AD
assinados digitalmente contendo no minimo: CPF e identificagdo do autor, data e hora da assinatura,
QR Code e endereco eletronico para validacdo da assinatura digital.

309. |Assinatura Digital e Eletrénica O Software tem que ser capaz de garantir a autoria de um documento que tenha sido autenticado por| O
meio da identificacdo do autor apds confirmagdo de senha, nos documentos produzidos
e mantidos dentro do Software.

310. |Assinatura Digital e Eletrénica O Software tem que registrar a identificagdo do autor como metadado de autenticagdo do documento 0]
apos verificagdo da senha do usuario.

311. |Assinatura Digital e Eletrénica E altamente desejavel que o Software faca uso de checksum para apoiar a verificacdo da integridade| AD
do documento que foi autenticado apds confirmacgéo de senha.

312. [Segurancga e controle de acesso O Software tem que exigir que o usuario esteja devidamente identificado e autenticado antes de iniciar 0]

qualquer operagao.




313.

Seguranga e controle de acesso

O Software tem que permitir o cadastro de Pessoas Fisicas e Juridicas por administradores autorizados,
gue poderdo assumir os papeéis de usuarios, responsaveis, autores e etc no Software.

314.

Segurancga e controle de acesso

O Software tem que exigir que o usuario esteja vinculado a uma Pessoa (fisica ou juridica) na base de
dados;

315.

Seguranga e controle de acesso

O Software tem que garantir que os valores dos atributos de seguranga e controle de acesso,
associados ao usuario, estejam dentro de conjuntos de valores validos.

316.

Seguranga e controle de acesso

E altamente desejavel o Software s6 permita que as credenciais de autenticacdo s6 devem ser alteradas
pelo usuario proprietario ou pelo administrador, em conformidade com a politica de seguranga da
Contratante.

AD

317.

Segurancga e controle de acesso

Permitir acesso as fungbes do software somente a usuarios autorizados e sob controle rigoroso da
administracdo do sistema, a fim de proteger a autenticidade dos documentos arquivisticos digitais.

318.

Segurancga e controle de acesso

O Software ndo pode permitir que o usuario acesse o0 sistema com as mesmas credenciais
simultaneamente, em dois locais de acesso.

319.

Seguranca e controle de acesso

O Software deve bloquear acesso ao sistema apos 03 (trés) tentativas com autenticacao malsucedida.

320.

Seguranga e controle de acesso

Se o0 usuario solicitar o acesso ou pesquisa de um documento arquivistico, volume ou processo/dossié
especifico a que ndo tenha direito de acesso, é altamente desejavel que o Software fornega uma das
seguintes respostas (estabelecidas durante a configuragéo):

* mostrar o titulo e os metadados do documento; ou

» demonstrar a existéncia do processo/dossié ou documento, mas nao o respectivo titulo nem outro
metadado; ou

» ndo mostrar qualquer informacao do documento, nem indicar a sua existéncia.

AD

321.

Seguranga e controle de acesso

Somente administradores autorizados tém que ser capazes de criar, alterar, remover ou revogar
permissdes associadas a papéis de usuarios, grupos de usuarios ou usuarios individuais.

322.

Segurancga e controle de acesso

E altamente desejavel que o Software aplique a partir do préximo acesso do usudrio, alteracdes ou
revogacdes dos atributos de seguranca de usuarios e de documentos digitais.

AD

323.

Seguranga e controle de acesso

E altamente desejavel que o Software ofereca ferramentas de aumento de produtividade ao
administrador, tais como a realizagdo de operag¢des sobre papéis e grupos de usuarios, atribuindo as
permissdes de acesso em lote, para todos os usuarios.

AD

324.

Segurancga e controle de acesso

Quando o Software controlar o acesso por grupos de usudrios, papéis de usuarios e usuarios
individuais, deve obedecer a uma hierarquia de permissdes preestabelecida na politica de seguranca.
Poderdo compor um grupo de usuarios: unidades administrativas, comissdes, conselhos ou grupos de
trabalho estabelecidos pela Contratante.

AD




325. [Seguranga e controle de acesso O Software tem que aplicar a politica de controle de acesso a documentos por grupos de usuarios @]

considerando:

* a identidade do usuario e sua participagdo em grupos: responsavel ou membro;

* 0s atributos de segurancga, associados ao documento arquivistico digital, as classes e/ou aos
processos/dossiés.

326. [Seguranga e controle de acesso O acesso a documentos, a processos/dossiés ou classes, tem que ser concedido se a permissao @]
requerida para a operagéo estiver associada a pelo menos um dos grupos aos quais pertenga o
usuario.

327. [Seguranca e controle de acesso O Software tem que permitir que um usuario pertenca a mais de um grupo de usuarios. (0]

328. [Seguranca e controle de acesso O Software tem que usar os seguintes atributos do usuario ao implementar a politica de controle de 0]
acesso aos documentos digitais por papéis de usuarios:

* identificagcao do usuario;
* papéis associados ao usuario;
* grupos associados ao usuario.

329. [Seguranca e controle de acesso O Software tem que usar os seguintes atributos dos documentos digitais ao implementar a politica de 0]

controle de acesso por papéis:

* identificacdo do documento digital;

» operagdes permitidas aos varios papéis de usuarios, sobre as classes ou unidades de arquivamento
a que o documento pertence.

330. [Seguranca e controle de acesso O acesso a documentos, processos/dossiés ou classes tem que ser concedido somente se a permissao 0]
requerida para a operacgao estiver presente em pelo menos um dos papéis e grupos associados ao
usuario.

331. [Segurancga e controle de acesso O usuario pode possuir mais de um papel do usuario; O

332. [Seguranga e controle de acesso Os administradores autorizados tém que ser capazes de definir os dias e horarios para acesso ao @]
software, por papel de usuario.

333. [Seguranca e controle de acesso Os administradores autorizados tém que ser capazes de definir periodos de bloqueio de acesso ao 0]
software de um determinado usuario.

334. [Seguranga e controle de acesso E altamente desejavel que o Software possua funcionalidade para validar a solicitagdo de cadastro, por| AD
usuario externo.

335. [Seguranca e controle de acesso O Software deve atribuir ao usuario todas as permissdes dos papeis aos quais esta vinculado. O]

336. [Seguranca e controle de acesso O Software tem que usar criptografia no armazenamento, na transmissdo e na apresentacéo de 0]

documentos arquivisticos digitais ao implementar a politica de sigilo.




337. [Trilhas de auditoria O Software tem que ser capaz de registrar, na trilha de auditoria, informagdes acerca das agdes a @]

seguir:

* todas as agoes efetuadas em processos/dossiés;

* todas as agoes efetuadas em documentos;

« todos os acessos e tentativas de acesso malsucedidas;

* todas as ag¢des administrativas sobre os atributos de seguranca;

* todas as agbes administrativas sobre dados de usuarios (cadastro, ativagao, bloqueio, atualizagao de
dados e permissdes, troca de senha etc.);

* todos as acdes efetuadas de parametrizacbes e configuracées do Software;

338. [Trilhas de auditoria O Software tem que registrar, em cada evento auditado, informagdes sobre a identidade do usuario, O
desde que essa identificacdo esteja de acordo com a politica de privacidade da Contratante e a
legislacdo vigente.

339. [Trilhas de auditoria E altamente desejavel que o Software permita apenas ao administrador e ao auditor a leitura das trilhas | AD
de auditoria.

340. [Trilhas de auditoria O Software tem que assegurar que as informagbes da trilha de auditoria estejam disponiveis para
inspecao, a fim de que uma ocorréncia especifica possa ser identificada e todas as informacoes 0]
correspondentes sejam claras e compreensiveis.

341. [Trilhas de auditoria E altamente desejavel que o Software possua mecanismos para realizagdo de buscas nos eventos das| AD
trilhas de auditoria.

Para facilitar a visualizagao do relatorio, os resultados podem ser apresentados de modo ordenado,
mas essa ordenagao nao pode alterar os dados incluidos na trilha.

342. [Trilhas de auditoria O Software tem que ser capaz de impedir qualquer modificagdo na trilha de auditoria. ®)

343. [Trilhas de auditoria Somente administradores autorizados tém que ser capazes de exportar as trilhas de auditoria sem @]
afetar a trilha armazenada, ou transferir as ftrilhas de auditoria de um suporte de
armazenamento para outro.

344. [Trilhas de auditoria E altamente desejavel que o Software seja capaz de aplicar um conjunto de regras na monitoragdo de| AD
eventos auditados e, com base nelas, indicar a possivel violacdo da seguranca.

345. [Trilhas de auditoria E altamente desejavel que o Software garanta pelo menos as seguintes regras para monitoragdo dos| AD

eventos auditados:

* acumulagdo de um numero predeterminado de tentativas consecutivas de log in com erro
(autenticagdo malsucedida), conforme especificado pela politica de seguranca;

* ocorréncia de varios login’s simultaneos do mesmo usuario em locais (computadores) diferentes;

* log in do usuario fora do horario autorizado, apés logoff no periodo normal.




346. [Trilhas de auditoria O Software tem que fornecer relatérios sobre as agdes que afetam classes, unidades de arquivamento @]
e documentos, em ordem cronoldgica e organizados por:
» documento arquivistico, unidade de arquivamento ou classe;
e usuario;
» tipo de agdo ou operagao.
347. [Trilhas de auditoria Somente administradores autorizados tém que ser capazes de configurar o conjunto de eventos O
auditaveis e seus atributos.
348. |Aplicativo Assinador Possuir interface amigavel, intuitiva e possuir todas as mensagens e tela do aplicativo em idioma 0]
portugués Brasil;
349. |Aplicativo Assinador Estar integrado aos demais modulos do Software; ®)
350. |Aplicativo Assinador Ser compativel com os sistemas operacionais iOS e Android; ©)
351. |Aplicativo Assinador Possuir funcionalidade para assinar documentos eletrénicos com certificado digital, de acordo com as| AD
regras do ICP - Brasil;
352. |Aplicativo Assinador Possuir funcionalidade para assinar documentos eletrénicos com assinatura eletrénica; 0]
353. |Aplicativo Assinador Possuir funcionalidade para rejeitar solicitacdo de assinatura digital e eletronica; ®)
354. |Portal de Servigos O Software devera possuir uma plataforma, no formato de “portal web”, para que o contribuinte, pessoas @]
fisicas ou juridicas, possam solicitar servigos a Contratante.
355. |Portal de Servigos O Software tem que permitir que o cidadao efetue o cadastro no portal de servicos da Contratante, 0]
solicitando autorizacao de acesso aos servigos disponiveis.
356. |Portal de Servigos O Software tem que registrar a solicitagdo de cadastro e permitir a usuarios autorizados proceder a @]
analise e autorizacdo da solicitacdo de cadastro de acesso ao portal de servigos da Contratante.
Apos a autorizagdo, o cidadao podera acessar o portal de servigos através de chave de acesso (login e
senha) ou certificado digital.
357. |Portal de Servigos O Software tem que permitir que o cidadao, apos validagao do cadastro tenha permissao para acessar 0]
as seguintes opgoes:
* abrir um processo eletrénico;
* consultar a lista de seus processos;
+ assinar eletronicamente documentos encaminhados para sua assinatura;
« confirmar autenticidade de documentos assinados;
358. |Portal de Servigos O Software devera notificar o cidadado por e-mail a cada novo tramite de seu processo eletronico ®)
359. |Portal de Servigos O Software tem que ser capaz de permitir que o cidadao interaja novamente no processo eletrénico, @]

complementado informacgdes ou anexando documentos, por solicitacdo se um servidor da Contratante.




360. |Portal de Servigos E altamente desejavel que o Software permita que os processos eletrénicos apresentados em uma lista| AD
de resultados sejam selecionados e, em seguida, abertos por meio de um clique ou toque de tela ou
acionamento de tecla.

361. |Portal de Servigos E altamente desejavel que o Software permita a visualizagéo do tramite de um processo no formato de| AD
“linha do tempo”, contendo a atividade, acao, data e quem realizou a operagéo e o tempo gasto para a
realizacdo do tramite.

362. |Portal de Servigos E altamente desejavel que o Software permita a visualizagcdo do diagrama BPMN em cada registro do| AD
tr@mite de um processo eletrdnico.

363. |Aplicativo Cidadao Possuir interface amigavel, intuitiva e possuir todas as mensagens e tela do aplicativo em idioma 0]
portugués Brasil,

364. |Aplicativo Cidadao Estar integrado aos demais moédulos do Software. ©)

365. |Aplicativo Cidadao Ser compativel com os sistemas operacionais iOS e Android. @)

366. |Aplicativo Cidadao Possuir consulta para acesso a Ordem do Dia das Sessbes Plenarias. 0]

367. |Aplicativo Cidadao Possuir consulta para acesso ao Expediente. 0]

368. |Aplicativo Cidadao Possuir consulta para acesso as Proposi¢des por situacdo (aprovadas, rejeitadas, tramitando etc. AD

369. |Aplicativo Cidadao Possuir consulta para acesso as Proposi¢cdes por Tema. AD

370. |Aplicativo Cidadao Possuir consulta para acesso as Proposicdes por Autor. AD

371. |Aplicativo Cidadao Consultar perfil do Parlamentar, sua Propositura, participacdes em comissodes e frequéncia em plenario. ®)

372. |Aplicativo Cidadao Possuir funcionalidade para acessar o histérico de tramitacdo de cada proposicdo consultada. ©)

373. |Aplicativo Cidadao Possuir funcionalidade para acessar a integra da proposigéao. @)

374. |Aplicativo Cidadao Possuir funcionalidade para acessar a integra das proposicdes acessorias € seus anexos. 0]

375. |Aplicativo Cidadao Possuir funcionalidade para acompanhar a tramitacdo de determinada proposigéo e receber notificacao 0]
por e-mail a cada nova tramitacao.

376. |Aplicativo Cidadao Possuir funcionalidade para que o cidadao possa se cadastrar no Aplicativo, com a finalidade de solicitar| AD
informacao.

377. |Aplicativo Cidadao Possuir funcionalidade para que o cidadao, mediante login e senha, solicite informagdo a Camara| AD
Municipal de Sdo Mateus.

378. |Aplicativo Cidadao Possuir funcionalidade para que a cada nova tramitagdo de seu pedido de informagéo seja enviada @]
notificagdo por e-mail ao interessado (cidadao).

379. |Aplicativo Cidadao Possuir funcionalidade para que o cidadao receba a resposta ao seu pedido de informacao por e- mail. | AD

380. |Aplicativo Cidadao Possuir recurso para que o cidadao possa efetuar um elogio, sugestao, solicitagdo de servigos, denuncia| AD

etc.




381.

Aplicativo Cidadao

Possuir recurso para que o cidaddo acompanhe, mediante login e senha, a tramitagdo dos pedidos de
informagéo, e das demais interagdes disponiveis (elogio, sugestao, solicitagdo de servigos, denuncia
etc.).

AD




